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Blum-Goldwasser確率公開鍵暗号系のディジタル署名
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(Received Feb. 26， 1999) 
The digital signature algorithm for Blum-Goldwasser probabilistic public key 
cryptosystem is proposed. In the proposed cryptosystem both encryption and 
digita1 signature can be done at the same time. The security of the proposed 
cryptosystem is not lower than both RSA public key cryptosystem and 
Blum-Goldwasser probabilistic public key cryptosystem. 
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1 はじめに




E[D(.M)] = D[E(M)] = 11 
、 、
??
? ? ??， ? ? ?
のような性質をもつものがある.これを用いてディジタル署名と同時に秘匿の機能も備わった認証システ
ムを構成できる [1].RSA公開鍵暗号系 [2]は暗号化Eと復号Dの順序を交換できる暗号系の例である.










いる.この ßlllnト (~oldwasscr 確率暗号系は次の通りである.
Bの公開鍵 :nb(B1UJll数)
日の秘密鍵 nbの素凶数川、 qb
Aが Bにメッセージ l1i 1ltl 0 m2 0 • . • • • . 0 111 [を送りたいとする.ここで mi巴 {O，l} (i二 l
，..， 1)である. 。は連接で、ある.
Aの暗号化手順:
A は乱数XoεQR(川)を発生し，これを BBS生成器[2]に与える. BBS生JVGr，:fは，シー ド:1:0がlj-え
られると叫による平方剰余を連続して行うことで :Z1， .'1:2，..， :1:[を計算する.各 Xiの最ド位ピットをと
ることでんを得る.
山+1二:zfmod川 (i=O，l，…， 1) 
bj = 1.5b(れ)(i = 1，…， 1) 
(2) 
(:l) 
lsb( Xj)は町の最下位ピットである.そこでメッセージ mの各 m.iに対して次の式(，1)， (5)により， H百
号文 Cを作成する.
ん =bjのmj(i = 1，…， 1) 
C 二 Cl0 C2 0 •.• ...0 q 




日は，受け取った:1:1+1から，その平)j根を 11，の素|司数 Pb.qbをJIいて次々に求め， :r[..，:1: 1， :Zoを得
ることができる [2]. これらの下位ピット bjから次の式 (6)，(7)により，メッセージ mを復瓦できる.
11li=bjffiCj (i= 1，...，/) 













Aの公開鍵:11(/ (Blum数)， f: 
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Aの秘密鍵:Pu. qα.dα 
Bの公開鍵:1/b (B1Ulll数). (b 
Bの秘密鍵 Pb.qb. (h 
ここで，次の式 (8).(9)が成り立つものとする.
nα= Pa . qa
Pαmod 4 = qamod 4 = 3 
(8) 
(9) 
Pα、qαは異なる大きさの素数である.このような hをslUIll数という.eaはIcm(Pa-1. qα 1)と互い
に素な乱数 (2<九 <lcm(p日ー し 仇 -1))である.このとき次の式(10)が成り立つ.
gcd(ea• lcm(pu -1. qa -1)) = 1 
ιはlcm(pα-1. qa -1)を法とするときのむの逆数で、ある.すなわち
、 』 ?? ????? 、
eadα三 1mod lcm(Pa -1. qaー 1)






Aは乱数 X-lξZムを発生し，式 (2)(3)に示した UBS生成器を使い Xo.Xl..... X[十 1 と bo • b1•…. b[を
計算する.ここで
























ただし，以上の計算において X[+l< min{nα • nb}を条件とする.もしこの条件を満たさない場合には，
新しい乱数 X-lを再発生する.次にメッセージ rnの各 7niに対して
Ci二 biEB 1ni (i= 1.…. 1) 
からなる暗号文 c= Cl 0 C2 0 …・・・ oc[と:CI+lを作成する.
( 15) 
Aがディジタル署名暗号文を作る方法
ユーザー Aとユーザー Bの使用する川およびnbの値が異なるために.mod naとmodnbの計算順序
の違いにより計算結果が異なる.このような問題に対して.naと町の大小関係により以下の二つの場合
に分けてディジタル署名を作成する.
(1) na < nbの場合
ユーザー Aが自分の秘密鍵daを用いた署名文kを計算する.
k = X~': ・ /.Jl rlOa na /+1ULVU 、 、 ? ? ?? ???、 、
次に，ユーザー 13の公開鍵内を用いた署名暗号文んを計算する.
h = kPb mod 1tb ( 17) 
そして.9を計算する.
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k' = x;山modn ?????、 、
次に，自分の秘密鍵dαを用いた署名暗号文h'を計算する.
h' = (k')da lllod na (20) 
そして，9とfを計算する.
e . 
9 = X1+1 mOQ nb 







Bは受け取った (h，g)から，Pb， qb， Ca， na， dbを用いて，次のように復号する.
step( 1-1) 長ニ hdbmod 川 (23) 
step(1-2) XI+l = kea mod nα(24) 
step( 1-3) 吋+1= gdb mod 町 (25)
step( 1-4) もしXI+l=X~+1 ならば，メッセージは A が送ったことが確認できる.そして XI十 = XI+l 
バ+1で、ある.
step(1-5) α1 = [(pb + 1)/4]1+1 mod (pbー 1)







tl =叫1mod Pb 
hニ XI+.lmod qb 
Xo = (t1 qrbー 1+ t:‘2PZb一1)mod n 
Z町i+l二 x; mod η川b(i=0，1，ド.一…ぺ.リ，Lり) 
bιz 二 lsδ必b削(X町刈iけ)(i = 1，しド….一….い川け，lり) 
1 ~ i ~ 1に対して mjご CjEB bjを求めて，平文 m = 1nl 0 1n2 0 …...0 rnlを得る.step(1-8) 
(2) na >川の場合
Bは受け取った (h'，g， J)から， Pb， qb， Ca， Ua， dbを用いて，次のように復号する.
step(2-1) k'=(hγαmod na (31) 
step(2-2) 巧+Iニ (k')dbmod 川 (32)
step(2-3) x~+I = gdb mod nb (33) 
step(2-4 ) もし Xl+l= x~+l ならば XI+l = XI+l = x~+l で、ある.
step(2-5)， step(2-6)はstep(1-5)，step(1-6)と同様である.これより Xoを見つけることができる.Xo 
を用いて次の式(34)，(35)を計・算する.




もしん lIa- Ubが成立するならば，このときメッセージは Aが送ったことを確認できる.
step(2-7)， step(2-8)はstep(1-7)，step(1-~)と同様である.




k = hdb mod nb 
= kebdb mod nb 
= k1+TIlcm(Pb-l. qb-1) mod nb 
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ご k (36) 
であるから式(16)のkと一致する.また，k 1cm(Pb- 1• qb-1) mod nb = 1が成立することがkPb-1mod Pb = 
1， kQb-1 mod Qb = 1より導かれる.
step( 1-2)において，
step(1-3)では，
XI+l = kea mod na 
= ke" mod nα 
_ _eαdll ~， ~rl ~ 
一時1+1 u".ou 'oa 
ニ zjZ2M(h-1.qr1)modnα 
二 XI+1
XI+l = gdb mod nb 
_ _ebdb ~~rl ~ 






4 ， mod Pb 
こ (dt+1mohb)(呼~)/+1 mod Pb 
(与!.+l)/+l二 X~ 2 ，. modpb 
ε:!~ Ct+1(与!.)i=zt〕 +IIlodpb 
= Il~叫ん 1(与i)'mod pb 
=zoII;ziz;:+1(与i)Smdpb
= Xo mod Pb 
Pbを素数とすると，次の式 (40)が成り立つ.





ここで， (告)は Jacobi符号である.QR(pb)をPbを法とする二次剰余の集合とすると ，XoεQR(Pb)の
とき， (告)= 1となる.式(13)によって，Xo X~l ωd Pbが成立する，すなわち XoεQR(Pb)であ
る. したがって(告)= 1.
Pbが素数ならばフェルマーの定理によって，xgb-1 1l10d ]Jbニ 1である.したがって
t1 = xr~l mod Pb 
(呼!.)/+1 modpbー 1
ご x;+14 ， "'--ru' mod Pb 
= :rυ 1Il0d ]Jb 
すなわち，Xo = tll1lod ]Jb. 同様にして :ro= t2 1110<1 ]Jbが示される.
(41) 
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step(l-G)では，X・0 二 t1mod ]Jbと:ro= t2 mod fJbからよυを求めるが，孫二jこ定理(，t1国人剰余jEJIJt) [1] 
を利mすれば次の式 (42)で何られる.
句 二 (q併ωbけ)'1-'叫仰(p内川J有初bけ}). t 1十(p勾川bけ)伊吋州(ωq仇bけ).tら2川 O刷“dη 
=thlq;:!b一1+ t2P~b一 l 川 dnb ('12) 






ユーザー Bは調停者に(g， X~+l) と (h ， k) を呈示する.ここで X~+l = gdb 1110<1 nb， k = h九 modnb・
調停者は始めに Bの公開鍵向，nbを用いて s，tを計算する.
s = (xl+l )eb mocl n 





Xl+l = kea mod na (45) 
を計算する.もし Xi+lご Xl+lが成立するならば，メッセージは Aが送ったものであることを確認でき
る.
(2) na >川の場合
ユーザー Bが調停者に (g，xl+l)と(h'，XI+l)及び (f， xo)を呈示する，ここで XI+l gdb mod 1，b， 
U三(h')eamod 1，a，計十1二 (k')dbmod nbで、ある.調停者は Aの公開鍵Ca，naとBの公開鍵Cb，川を用
いて U，V， S， 17を計算する.
u = (h，)ea mod 1，a (46) 
V = (可+l)ebmod 同(47) 
s = (xI+l )eb m odη(48) 
tu=23I+1II10d 川 49) 
もし u むかつ 9= s及び11)こz;+1=ε;十1が成立するならば， Bが提供した署名暗号文の有効性を確
認できる.次に調停者は Aの公開鍵ι，1aと:coを片jいてfI，んを計算する.
ft=f.(ηb -1，aYO mod 1，a (50) 
h = (!tta mod nα (51) 
もしh= 1，α- nbが成立するならば，メッセージは Aが送ったものでことを確認できる.
ここで川>川の場合， Aの署名の中にfを付け加えなければならないことに注意する.もしユーザー
Cが式 (20)の暗号署名文 h'を入手したとすると， CはAの署名 h'を次の式 (52)，(53)により自己の
署名hlと置き換えることができてしまう.
k' = (h'yαmod na 
h1 =(k')dc mod nc 
(52) 
(53) 






本論文では. BlIlIll-GoldW<l山内・fi{r;本公1m鍵/li'i~J-系にディジタル*iて名のアルゴリズムを十j け }JIJ えた.払:
案した暗号系を破るためには RSA公IJ日鍵/l百号系とB11l1l-CυIdwas同 r雌'-r公IJlJ鍵1i1~J-系を I ~jJ I .~:に彼らな
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